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NOTA INTRODUTORIA

Foram diversas e extensas as transformacdes em matéria de protegao

de dados pessoais desde a publicagio da Lei n.° 133/V/2001, de 22 de
janeiro, que aprovou o regime juridico geral de prote¢do de dados pessoais
em Cabo-Verde (Lei da Protecdao de Dados Pessoais Cabo-Verdiana ou
Lei da Protecdo de Dados) e mesmo desde a publicagdo das alteracoes
introduzidas aquele regime pela Lei n.° 41/VIII/2013, de 17 de setembro.

Neste sentido, veio a Comissdo Nacional de Protecdo de Dados
Cabo-Verdiana (CNPD) alertar, nos tltimos relatérios anuais de atividades,
para a necessidade de ajustar a Lei da Prote¢ao de Dados a realidade deste
pafs.

Inspirado pelo disposto no Regulamento (EU) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativo a protegao

das pessoas singulares no que diz respeito ao tratamento de dados
pessoais ¢ a livre circulagdo desses dados (Regulamento Geral sobre a
Protecio de Dados — RGPD) ha pouco mais de um ano foi concretizada,
em Cabo-Verde, uma alteragio significativa da Lei da Protegio de
Dados através da publicacdo da Lei n.° 121/1X/2021, de 17 de marco
(Lei n.° 121/1X/2021 ou Lei).

A nova Lei implica profundas mudangas no paradigma legal e regulatério
da protecio de dados pessoais, com impactos significativos na atividade
econdmica de Cabo Verde.

Atenta a experiéncia acumulada nas mais diversas vertentes da

interpretagio ¢ aplicacio do RGPD, a Morais Leitao Legal Circle
conta com uma equipa especificamente dedicada ao estudo € ao

MORAIS LEITAO LEGAL CIRCLE



Regime Juridico Geral de Protegdo de Dados Pessoais em Cabo-Verde - Guia Pritico

acompanhamento dos impactos que a alteragio da Lei da Protegio
de Dados Cabo-Verdiana implica para operadores publicos e privados
em Cabo Verde e para as suas atividades, visando encontrar solugdes
que permitam, em cada caso, compatibilizar os valores inerentes a
garantia de privacidade e da protecdo dos dados pessoais com niveis
adequados de compliance.

Com este guia pratico pretendemos partilhar a nossa visdo sobre
0s principais aspetos que as organizagdes publicas e privadas terdo
de considerar para cumprir com as alteracoes introduzidas a Lei da
Protecio de Dados Cabo-Verdiana.
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GLOSSARIO

CONSENTIMENTO (DO TITULAR DOS DADOS)

Qualquer manifestacio de vontade, livre,
especifica e informada, nos termos da qual
o titular aceita, mediante declaragdo ou
ato positivo inequivoco, que os seus dados
pessoais sejam objeto de tratamento.

DADOS BIOMETRICOS

Dados pessoais resultantes de um
tratamento técnico especifico, relativos
as carateristicas fisicas, fisiologicas ou
comportamentais de uma pessoa singular,
que permitam ou confirmem a sua
identificagdo Unica, tais como imagens
faciais ou dados dactiloscopicos.

DADOS GENETICOS

Dados pessoais relativos as carateristicas
genéticas, hereditdrias ou adquiridas,

de uma pessoa singular, que fornegam
informagoes Gnicas sobre a sua fisiologia

ou sobre a sua saide que resultem,
designadamente, da anélise de uma amostra
biolégica da pessoa singular em causa.

DADOS PESSOAIS

Qualquer informacdo, de qualquer natureza
¢ independentemente do respetivo suporte,
incluindo som e imagem, relativa a uma
pessoa singular identificada ou identificdvel,
o “titular dos dados”.

DADOS RELATIVOS A SAUDE

Dados pessoais relativos a sadde fisica ou
mental de uma pessoa singular, incluindo a
prestacgio de servigos de sadde, que revelem
informacoes sobre o seu estado de sadde.

MORAIS LEITAO LEGAL CIRCLE

DEFINIGAO DE PERFIS

Qualquer forma de tratamento automatizado
de dados pessoais que consista em

utilizar esses dados para avaliar certos
aspetos pessoais de uma pessoa singular,
nomeadamente para analisar ou prever
aspetos relacionados com o seu desempenho
profissional, a sua situagdo econémica, a

sua sadde, as suas preferéncias pessoais,

0s seus interesses, a sua fiabilidade, o seu
comportamento, a sua localizacdo ou as suas
deslocagoes.

DESTINATARIO

A pessoa singular ou coletiva, a autoridade
publica, o servi¢o ou qualquer outro
organismo a quem sejam comunicados dados
pessoais ou a quem os dados pessoais sejam
acessiveis, independentemente de se ser

ou nio de um terceiro, com exceg¢do das
autoridades publicas que recebem dados
pessoais no dmbito de inquéritos especificos
nos termos da lei, as quais nio sendo
destinatdrios, observam as regras de protecdo
de dados pessoais em funcio das finalidades
do tratamento.

FICHEIRO (DE DADOS PESSOAIS)

Qualquer conjunto estruturado de dados
pessoais, acessivel segundo critérios
determinados, quer seja centralizado,
descentralizado ou repartido de modo
funcional ou geografico.

INTERCONEXAO DE DADOS

Forma de tratamento que consiste na
possibilidade de relacionamento dos
dados de um ficheiro com os dados de
outro ou outros ficheiros mantidos pelo
mesmo responsavel ou por outo ou outros
responsdveis com outra finalidade.
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PSEUDONIMIZAGAO

O tratamento de dados pessoais de forma
que deixem de poder ser atribuidos a um
titular dos dados especifico sem recorrer a
informagoes suplementares, desde que essas
informagoes suplementares sejam mantidas
separadamente e sujeitas a medidas técnicas
€ organizativas para assegurar que os dados
pessoais ndo possam ser atribuidos a uma
pessoa singular ou identificavel.

RESPONSAVEL PELO TRATAMENTO

A pessoa singular ou coletiva, a autoridade
publica, o servigo ou qualquer outro
organismo que, individualmente ou em
conjunto com outrem, determina as
finalidades e os meios de tratamentos dos
dados pessoais.

SUBCONTRATANTE

A pessoa singular ou coletiva, a autoridade
publica, o servigo ou qualquer outro
organismo que trata os dados pessoais por
conta do responsével pelo tratamento.

TERCEIRO

A pessoa singular ou coletiva, a autoridade
publica, o servigo ou qualquer outro
organismo que, nao sendo o titular dos
dados, o responsavel pelo tratamento,

o subcontratante ou outra pessoa sob
autoridade direta do responsavel pelo
tratamento ou do subcontratante, esteja
habilitado a tratar os dados.

TITULAR DOS DADOS

Pessoa singular identificada ou identificdvel
a quem respeita a informacio (os dados
pessoais).
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TRATAMENTO

Qualquer operagdo ou conjunto de
operacoes sobre dados pessoais, por meios
automatizados ou nao automatizados, tais
como a recolha, o registo, a organizagao, a
estruturagdo, a conservacio, a adaptagio
ou alteragfo, a recuperagdo, a consulta, a
utilizagdo, a divulgacio por transmissio,
por difus@o ou por qualquer outra forma
de disponibilizagao, a comparagio ou
interconexdo, a limitagdo, o apagamento
ou a destrui¢io, bem como a realizacdo de
operagodes l6gicas e/ou aritméticas sobre
esses dados.

VIOLAGAO DE DADOS PESSOAIS

Uma violacdo de seguranga que provoque,
de modo acidental ou ilicito, a destruicio,
a perda, a alteragdo, a divulgacdo ou o
acesso, ndo autorizados, a dados pessoais
transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento.
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1. NECESSIDADE DE
ADAPTAR AS ORGANIZACOES
PARA CUMPRIR AS NOVAS
DISPOSICOES DA LEI DA
PROTECAO DE DADOS
PESSOAIS CABO-VERDIANA

As alteracoes introduzidas pela Lei n.° 121/IX//2021 a Lei da Protegao

de Dados Cabo-Verdiana sao significativas e requerem, por isso, uma
ponderagdo criteriosa acerca da gestao de niveis de risco pelas organizagdes
publicas e privadas em matéria de protecio de dados pessoalis.

E um facto que, em geral, os niveis de compliance de protecao de dados
pessoais que se verificam nas organizacoes publicas e privadas que atuam
em Cabo Verde carecem de amadurecimento, pelo que urge iniciar um
processo para garantir a sua robustez, assegurando a adogao das melhores
praticas em matéria de tratamento de dados pessoais que contribua para
a operacionalizagdo de Cabo Verde Digital de modo conciliado com um
clevado nivel de salvaguarda dos direitos ¢ das garantias fundamentais de
cada uma das pessoas a quem os dados respeitam.

Importa ainda ter em consideragdo que os conceitos normativos da
protecio de dados sdo relativamente genéricos e abrangentes (e também
abstratos), havendo um niimero muito elevado de atividades que, no seio
de cada organizagdo, envolvem operagdes de tratamento de dados pessoais
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e que, considerando as exigéncias e os impactos da Lei da Protecgdo de
Dados Pessoais Cabo-Verdiana, deverao passar a estar sob controlo.

A amplitude de algumas das principais alteragbes exige que cada
organizagao — tanto no setor puiblico como no privado — tenha posto em
marcha e continue a desenvolver um processo de adaptacdo interna de
procedimentos, rotinas e regulamentacio (que, em grande nimero de
casos, pressupde, ainda, um trabalho prévio de identificagao dos pontos
criticos e das necessidades especificas de adaptacdo). Nalguns casos, pode
estar em causa o redesenho de solugdes e, em todos eles, a necessidade
de planeamento e execugio de ajustamentos que exigem tempo. As mais
recentes alteragoes a Lei da Protecdo de Dados Pessoais Cabo-Verdiana
contam jd com um ano de aplicacio, tendo entrado em vigor em abril de
2021, pelo que ¢é urgente rever a conformidade das organizacoes de hoje
com um quadro legal ja em aplicagio.

MORAIS LEITAO LEGAL CIRCLE
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2. AS PRINCIPAIS ALTERACOES
INTRODUZIDAS NA LEI

DA PROTECAO DE DADOS
PESSOAIS CABO-VERDIANA

Protegdo dos dados pessoais respeitantes as pessoas (singulares) que

se encontrem em Cabo Verde, independentemente do local em que os
dados sdo tratados, com a consequente aplicacio da Lei da Protecio de
Dados aos responsaveis pelo tratamento (ou as entidades que tratem os
dados por conta daqueles) estabelecidos fora do territ6rio nacional que
recorram a dados pessoais daquelas pessoas, sempre que a atividade de
tratamento respeite a oferta de bens ou servigos a esses titulares (mesmo
que gratuitamente) ou ao controlo do seu comportamento que ocorra em
territdrio cabo-verdiano;

Relevincia legal da técnica de “pseudonimizacdo” enquanto medida a
adotar para seguranga acrescida dos dados;

- Alargamento de conceitos: dados biométricos, violacio de dados pessoais,
dados relativos a satde e definicdo de perfis;

- Alteragio da designacido de dados sensiveis para dados pessoais especiais
e correspondente alargamento do seu elenco legal com a inclusio

explicita de dados biométricos e orientacdo sexualy

Consagracio de um dispositivo legal que regula de forma clara e precisa
as condicoes aplicaveis ao consentimento, obrigando os responsaveis pelo

MORAIS LEITAO LEGAL CIRCLE 17
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tratamento a adoc¢do de medidas apropriadas para garantir a sua validade
e subsisténcia;

- Atribuicido de competéncia 8 CNPD para autorizar o tratamento de
dados especiais quando esteja em causa um interesse publico ou o
tratamento seja necessario para a prossecucdo de um interesse legitimo
do responsiavel pelo tratamento;

- Alargamento da informacdo a fornecer ao titular de dados pessoais,
pelas organizacoes (responsivel pelo tratamento) que tratam dados
pessoais sobre aspetos desse tratamento (e.g., dever de informar o seu
endereco, categorias de dados objeto de tratamento e fundamento para o
tratamento);

Introducéo de deveres de notificagdo que incumbem aos responsiveis
pelo tratamento, em caso de violagdes de dados pessoais (data breact)
a CNPD e, em certos casos, de comunicagdes aos proprios titulares de
dados pessoais;

Consagragao das figuras de privacy by design e privacy by default,

Introducdo da figura do encarregado da protecio de dados, vulgo DPO
(Data Protection Officer) e dos casos em que a sua designagio é obrigatoéria;

Tipificacdo de novos crimes (e.g., desvio de dados, utilizag¢io de dados
de forma incompativel com a finalidade da recolha, interconexao ilegal
de dados e inser¢ao de dados falsos) e introdugdo de alguns aspetos
processuais relativos a contraordenagio.

MORAIS LEITAO LEGAL CIRCLE
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3. A LEI DA PROTECAO DE
DADOS CABO-VERDIANA:
ENTRADA EM VIGOR E AMBITO
DE APLICACAO

A Lei n.° 121/IX//2021 esta em vigor desde 17 de abril de 2021, data a
partir da qual todas as organizacdes publicas e privadas deveriam ter em

curso planos de adaptacio interna as novas regras em matéria de protegdo
de dados.

No que respeita ao Ambito de aplicacio subjetivo do novo regime
juridico, cumpre dar nota de que uma das alteragoes introduzidas é

o facto de, agora, todas as pessoas que se encontrem em Cabo Verde,
independentemente do local onde os dados sdo tratados, estarem
abrangidas pela Lei da Prote¢io de Dados Cabo-Verdiana pelo menos
quando esteja em causa determinados tratamentos.

Neste sentido, os responsaveis pelo tratamento de dados, assim como

os subcontratantes, estabelecidos fora do territério nacional que tratem
dados pessoais respeitantes a pessoas singulares que se encontrem em
Cabo Verde, devem também cumprir o disposto na Lei da Protecido de
Dados Cabo-Verdiana, sempre que a atividade de tratamento respeite a
oferta de bens ou servigos a esses mesmos titulares (independentemente
dessa prestacdo pressupor, ou ndo, um pagamento) ou ao controlo do seu
comportamento, quando estejam em causa comportamentos ocorridos em

territério cabo-verdiano.

Ademais, e sem prejuizo de legislacdo especifica, a Lei da Protecio de
Dados Pessoais Cabo-Verdiana aplica-se transversalmente a todos os
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setores de atividade e ainda a videovigilincia e a outras formas de captagio,
tratamento e difusdo de sons e imagens que permitam identificar pessoas
sempre que o responsavel pelo tratamento esteja domiciliado ou sediado
em territdrio nacional ou recorra a um fornecedor de acesso a redes
informdticas e telemadticas ai estabelecido.

MORAIS LEITAO LEGAL CIRCLE
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4. DIREITOS DOS
TITULARES DE DADOS
PESSOAIS AO ABRIGO DA LEI
DA PROTECAO DE DADOS
PESSOAIS CABO-VERDIANA

Séo vdrios os direitos conferidos pela Lei da Protegido de Dados
Pessoais Cabo-Verdiana aos titulares de dados com vista a reforcar

a sua posig¢ao ¢ a proteger os valores fundamentais que se impdem
na recolha, no uso, na conservagdo e nas demais operagoes de
tratamento de dados pessoais. E absolutamente essencial que o
responsavel pelo tratamento esteja preparado para assegurar o
exercicio desses direitos pelos titulares e satisfazer esse exercicio,
sempre que fundamentado, de modo tempestivo, devendo dispor de
sistemas ¢ de procedimentos que garantam isso mesmo, sob pena de
incorrer em infragdes ao abrigo da Lei da Protecido de Dados.

Indicamos, em seguida, os direitos que sofreram alteragdes ou que
foram introduzidos (ou explicitados) pelas alteracoes legislativas
mais recentes ao regime juridico existente:

(alargamento de) Direitos de informacio e acesso;
Direito de retificagao;

Direito ao apagamento;

Direito a limitacido do tratamento;

Direito de portabilidade dos dados;

Direitos do titular dos dados em casos especiais; €
Direitos de titulares de dados que ja faleceram.

MORAIS LEITAO LEGAL CIRCLE
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5. CONDICOES APLICAVEIS AO
CONSENTIMENTO

A alteracio da Lei da Protecio de Dados Pessoais Cabo-Verdiana veio
prever condigdes aplicaveis ao consentimento, exigindo-se ainda que,
quando o tratamento for realizado com base no consentimento, o
responsével pelo tratamento possa demonstrar que o titular dos dados deu
0 seu consentimento para o tratamento dos seus dados pessoais.

Exige-se que o consentimento do titular dos dados seja prestado de forma
livre, inequivoca e especifica pois, quando for prestado no contexto de uma
declaragio escrita que diga também respeito a outros assuntos, o pedido
de consentimento deve ser apresentado de uma forma que o distinga
claramente desses outros assuntos de modo inteligivel e de facil acesso e

numa linguagem clara e simples.

Nesta senda, importa ainda referir que o titular dos dados tem o direito de
retirar o seu consentimento a qualquer momento, de forma facil e sem ser
prejudicado, independentemente da licitude do tratamento jé realizado
com base no consentimento previamente dado, outro requisito que

acentua o requisito do consentimento livre.

O consentimento deve ainda ser informado, pelo que, previamente a
obtencido do consentimento, o responsavel pelo tratamento deve facultar
ao titular dos dados as informacoes previstas na Lei da Prote¢do de Dados
Pessoais Cabo-Verdiana.

A Lei da Protecido de Dados foi ainda alterada no sentido de prever a forma
como o consentimento de incapazes deve ser obtido.

MORAIS LEITAO LEGAL CIRCLE
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6. CONSAGRACAO DAS FIGURAS
DE PRIVACY BY DESIGN E
PRIVACY BY DEFAULT

Privacy by design e privacy by default sdo dois conceitos que, tal como no
RGPD, encontram também consagracio expressa na Lei de Protegdo de
Dados e que se relacionam com um modelo de tratamento/protecio de
dados por predefini¢io e desde a concecdo, permitindo que sejam criadas
de raiz medidas de minimizacio de impacto e medidas de seguranca

nos produtos e servigos oferecidos desde a fase mais embriondria do seu
desenvolvimento, passando as defini¢des de protegio da privacidade a ser a
norma, por defeito (e.g., em redes sociais ou em aplicagdes méveis).

Os responsiveis pelo tratamento ficam obrigados a tratar os dados numa
légica de privacy by design € de minimizagéo, de acordo com o contexto, 0
Ambito, as finalidades e o risco do tratamento.

A aplicagio prética de medidas que preservem os dados pessoais requer
esforcos por parte das empresas, que terdo de desenvolver mecanismos,
ideias e tecnologias que assegurem — de raiz ¢ logo desde a concegao

e desenvolvimento de produtos, servicos ou atividades que envolvem
tratamento de dados pessoais —, elevados niveis de prote¢ao dos dados
pessoais € uma minimizagdo do impacto dos mesmos sobre a privacidade

dos titulares.

O respeito por estes principios de protegdo da privacidade assume
especial relevincia na concecio e no controlo dos sistemas e dos recursos
tecnolégicos, designadamente no que respeita ao nimero ¢ aos perfis

de acesso a informagio pessoal, ao nimero de utilizadores e politicas

de need-to-know, as opg¢des de minimizagdo de impacto na privacidade

MORAIS LEITAO LEGAL CIRCLE
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vs. necessidades de tratamento, aos registos de acesso a informagio pessoal
(/ogs) e as medidas de seguranga especificas consoante o impacto ou 0s
riscos para os dados pessoais.

MORAIS LEITAO LEGAL CIRCLE
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7. DATA BREACH

Caso se verifique uma violagdo de dados pessoais, o responsavel pelo
tratamento deve notificar a CNPD no prazo de 72 horas, a menos que
a violacdo ndo seja suscetivel de resultar num risco para os direitos,
liberdades e garantias das pessoas singulares cujos dados viram a sua
disponibilidade, confidencialidade e/ou integridade comprometidas.

Quando nio seja possivel efetuar a notificagdo no prazo indicado acima, o
responsével pelo tratamento deve indicar os motivos do atraso.

Além do referido, é agora obrigatério que o responsavel pelo tratamento
comunique a violacdo ao proprio titular de dados — o que devera fazer sem
demora injustificada —, caso essa violacdo seja suscetivel de resultar num
elevado risco para os direitos, liberdades e garantias do mesmo.

Salientamos ainda o facto de estas comunicagoes terem de ser
documentadas e devidamente sustentadas.

Mostra-se critico que as organizacoes disponham de planos e de

procedimentos que garantam a detegio, a avaliacdo e as medidas de reacdo
adequadas a dar resposta as ocorréncias de data breach.

MORAIS LEITAO LEGAL CIRCLE
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8. AVALIACAO DE IMPACTO
SOBRE A PROTECAO DE DADOS

O responsivel pelo tratamento deve notificar a CNPD sempre que
pretenda iniciar um tratamento que utilize novas tecnologias e que, tendo
em conta a sua natureza, ambito, contexto e finalidade, seja suscetivel

de implicar um elevado risco para os direitos e liberdades das pessoas
singulares.

Além da referida notificacio, o responsdvel pelo tratamento € obrigado a
realizar uma avaliacdo de impacto, nomeadamente quando o tratamento
tenha por base:

a) Aavaliacdo sistematica e completa de aspetos pessoais relacionados
com pessoas singulares e que seja baseada no tratamento automatizado
(incluindo a definigdo de perfis);

b) As operacoes de tratamento em grande escala de categorias especiais
de dados ou de dados pessoais relacionados com condenacdes penais e
infracoes; e

¢) O controlo sistemdtico de zonas acessiveis ao publico em grande escala.

Acrescente-se ainda que, ao efetuar esta avaliacdo de impacto sobre a
protecio de dados, o responsavel pelo tratamento deve solicitar parecer
do encarregado da prote¢io de dados, nos casos em que este tenha sido
designado.

Notamos ainda que a lei estabelece que, sempre que necessirio e, pelo
menos, sempre que se verifique uma alteracdo dos riscos que as operagoes
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de tratamento representam, o responsavel pelo tratamento deve proceder a
um controlo para avaliar se o tratamento ¢ realizado em conformidade com
a avaliacdo de impacto sobre a protecdo de dados.

MORAIS LEITAO LEGAL CIRCLE
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9. INTRODUCAO DA FIGURA DO
ENCARREGADO DA PROTECAO
DE DADOS

O responsidvel pelo tratamento e o subcontratante designam um
encarregado da protegio de dados sempre que:

a) O tratamento seja efetuado por uma autoridade ou um organismo
publico, excetuando os Tribunais e o Ministério Pablico no exercicio
das suas competéncias processuais;

b) As atividades principais do responsével pelo tratamento ou do
subcontratante consistam em operagdes de tratamento que, devido a
sua natureza, ao seu dmbito e/ou a sua finalidade, exijam um controlo

regular e sistemadtico dos titulares dos dados em grande escala; ou

¢) As atividades principais do responsavel pelo tratamento ou do
subcontratante consistam em operagoes de tratamento em grande
escala de categorias especiais de dados e de dados relacionados com
condenagdes penais e infragoes.

Notamos ainda que os grupos empresariais podem designar um Gnico
encarregado da prote¢io de dados, desde que o mesmo seja facilmente
acessivel a partir de cada estabelecimento. Também neste sentido, a lei
estabelece que quando o responsédvel pelo tratamento ou o subcontratante
seja uma autoridade ou um organismo puiblico, pode ser designado um
Gnico encarregado da protegio de dados para vdrias dessas autoridades

ou organismos, tendo em conta a respetiva estrutura organizacional e a

dimensio.
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Neste contexto, damos ainda conta de que o responsivel pelo tratamento
deve comunicar a CNPD os contactos do encarregado da protecio de
dados, indicando ainda que os titulares dos dados podem contactar o
encarregado da protecio de dados sobre todas as questdes relacionadas com
o tratamento dos seus dados pessoais € com o exercicio dos direitos que lhe
sdo conferidos pelo presente diploma.

No que respeita as fungdes do encarregado da protecao de dados, a lei
determina que este deve: (7) informar e aconselhar o responsavel pelo
tratamento ou o subcontratante, bem como os trabalhadores que tratam

os dados, a respeito das suas obrigagdes em matéria de protegio de dados;
(1z) controlar a conformidade das politicas do responsavel pelo tratamento
ou do subcontratante relativas a protecio de dados pessoais com a lei;

(111) prestar aconselhamento, quando tal for solicitado, no que respeita a
avaliagdo de impacto sobre a protecio de dados e controlar a sua realizagao;
(1v) cooperar e estabelecer a ponte de contacto com a CNPD sempre que
tal seja necessdrio e/ou solicitado.
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10. TIPIFICACAO DE NOVOS
CRIMES

A alteracio a Lei da Protecdo de Dados Cabo-Verdiana trouxe consigo a
tipificacdo de novos crimes, a saber:

Desvio de dados;

Utilizagao de dados de forma incompativel com a finalidade da recolha;
Interconexao ilegal de dados; e

Insercio de dados falsos.

No que respeita a sangbes, prevéem-se penas de prisdo de 1 a 2 anos ¢
penas de multa de 120 a 240 dias, consoante o crime em questdo. Nao
obstante, é de notar que todas estas penas podem ser agravadas para o

dobro nos seus limites quando se verifique que existiu um prejuizo efetivo.
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11. POR ONDE COMECAR? SEIS
PASSOS FUNDAMENTAIS

O conjunto muito significativo de alteragoes introduzidas a Lei da Protecio
de Dados Pessoais Cabo-Verdiana, mas sobretudo a alteragio do paradigma
legal e regulatério verificado, designadamente em virtude das exigentes
obrigagdes que ora se estabelecem, de forma transversal e num quadro
sancionat6rio relevante para os responsaveis dos tratamentos, implica uma
premente abordagem sistematizada e consciente a aplicagdo do quadro
normativo da protecdo de dados pessoais.

Alids, as principais alteragdes introduzidas a Lei da Protegdo de Dados
Cabo-Verdiana indicadas nos pontos anteriores deste Guia Pritico sio bem
elucidativas do esforgo e do investimento que as organizagoes publicas e
privadas terdo de realizar para alcangarem niveis de compliance adequados.

Importa, por isso, responder a pergunta: por onde comegar?

Os seis passos que propomos sdo aqueles que consideramos essenciais para
que qualquer organizacdo possa alcangar um desejavel grau de compliance
com a Lei da Prote¢do de Dados Pessoais Cabo-Verdiana. Nio obstante, ¢
salvo melhor opinido, salientamos que os niveis de risco resultantes da sua
execugio dependem sobretudo do esforco, do investimento e dos recursos
que as organizagoes privadas e publicas lhes possam dedicar.
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Nesta senda, julgamos ser essencial:

Ponderar a necessidade de criacdo da figura do dara
protection officer e, eventualmente, de uma equipa
especialmente dedicada a protecio dos dados
pessoais;

Assegurar a existéncia de politicas, instrumentos ¢
procedimentos de compliance em matéria de protegio
de dados pessoais;

Identificar o tratamento de dados pessoais sensiveis
(ou criticos para o negdcio) e elaborar avaliacdes de
impacto de protecido de dados (data protection impact
assessements — DPIA);

Assegurar que os novos conceitos estdo incluidos nas

politicas € nos procedimentos da organizagio;

Criar modelos de comunicagio de violagoes de
dados (data breaches) que permitam alcangar um
compromisso entre o cumprimento dos deveres
legais ¢ a minimizacio dos riscos ¢ dos danos para a
organizacdo ¢ para a reputagido da mesma;

Formar todos os niveis da organizagio em protegio
de dados e fomentar uma cultura de respeito pela
privacidade.
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